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Risk M|t|gat|on Suite (RMS™) »-’i http://www.globaltrust.it/products/rms.aspx

G/ 005/ 7- rUs t Cﬁ///ﬂg/ﬁ for the Internet e LinkAdvisor

un software in grado di:

Identifica

- il proprietario del sito e tutte le informazioni di
registrazione con un solo click del mouse;

T ——— ) Autentica
it b v e |
Iwmml .si"li . r‘i‘l —

- il sito web con cui si interagisce;
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Vvt “wsrwa o fomed T dserae M
st e pramsae - con un’analisi automatica del sito web e controlla
i e se si e esposti ad attacchi informatici come

el —— pharming, phishing, ecc.

e

Il miglior sistema per I'identificazione, la
verifica e I'autenticazione di un sito web!

R e

Calling D Link Adviser
GlobalTrustCallinglD for the Internet per il download: http://www . callingid.it

- Utilizza un algoritmo in grado di eseguire 54 test di verifica delle pagine web.

Se il sito non supera tutto o in parte la verifica, G/00alTrustCalling/Dinforma I'utente del “rischio
in corso”, se € il caso o meno di procedere con la navigazione e/o inviare le proprie informazioni
personali (es. username, password, numero della carta di credito, etc.);

- | risultati dei test vengono riassunti e visualizzati in un toolbar che si avvale di 3 indicatori di
facile intuizione che informano e aiutano l'utente durante la navigazione.
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- RLEERIELY - Se compare questo indicatore. Attenzione!! Navigare e/o fornire informazioni
€ molto rischioso!

LOWRISKE  _ Cj sono dei problemi, il sito non ha superato completamente i test di verifica!

- - In questo caso € sicuro navigare all’interno del sito web!

Phishing!!
Il dominio non corrisponde
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i Se si clicca con il tasto
@R Fosursr Crire Mereas R destro del mouse sulla
Mgt vaugy e ';H— banda gialla, compare un
* itk et ——— .E-:. .’ —2 menu a tendina.
S - T Scegliendo “Details”

avremo la possibilita di
vedere i risultati dei test

che GlobalTrustCalligld  ha
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In questo caso viene
o segnalato che il nome del
e e o et dominio non & un’organiz-
st it ot zazione attiva e non corri-
= ; sponde al nome della so-
T 'I cieta che lo ha registrato.
| dna |
Quindi...
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LOW RISK
...se entriamo nella sessione
sicura SSL (cioé in https)
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installato, notiamo infatti, che il
certificato & stato emesso per un
altro dominio.

Quindi, il certificato non puo
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essere considerato valido per il
sito web in questione.

N.B. ogni dominio deve avere
il suo certificato SSL.

Una stessa societa non deve
certificare tutti i domini in suo

I' = _if= possesso con un solo certificato,
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utenti.
e e —— 3
Oraw - O (=) @ th S freeee @ -5 5 - JEE 3
LT ———r—Y ], [P pe——— = e e e— E Y T —
Cacgle (2~ jceu -, @ S A= B o e ™ st |
g’ - IEEEEN 3 i L RAREA WA, B, P Lamme farens locshan o mear
Vo el et G i e Gt S oK1

MEINRLANLSY

CE St =)

[ il st | imwiriter R haips
On

Il sito ha superato i test di
verifical
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Non solo!

La “doppia” presenza del

7Iucchetto nella barra verde
di GlobalTrustcalingl) e nella

barra di stato del browser,

Giwvedh, 8 Navembre 2408 1 Settmsbes 200s I‘r‘, —— T da l'assoluta tranquillita ad
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1 ] L del sito in questione!
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G/Obﬂ/ 7- ISt Cﬁ//lﬂg/ﬁ LinkAdvisor peril dow 0kd: http://www.callingid.it

- Perché cliccare su un link che arriva all'interno di una E-mail?!

- Perché non conoscere preventivamente tutti i link presenti in una pagina WEB?!

T e e

— e —

GlobalTrustCallinglD LinkAdvisor & |a rispostal!

Controlla automaticamente i link che vengono ricevuti nelle
email, instant messenger, o anche all’interno di una pagina
web prima che vengano cliccati, verificando le credenziali e
la loro attendibilitda. Permette di conoscere ancora prima di
iniziare a navigare a chi appartiene il sito WEB.
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e il vostro bodyguard!
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Esplora automaticamente i ==-io
siti che intendete visitare e
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